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IT BIZTONSAG

IT biztonsag

Napjaink és a kozeljové informacié technolégidjaban
az Internet, az,,okos” mobiltelefonok, a vezeték nélku-
li azonositasi rendszerek (RFID) meghatarozé szerepet
toltenek be. A vallalati portalok, a tartalomkezelés és a
vallalati kommunikaciét tdmogatd megoldasok elére-
torése prognosztizalhaté.

Ezzel egyiitt az IT biztonsag kérdései mind a megfele-
16 torvényi, szabalyozasi kdrnyezet kidolgozasa terén,
mind a technolégiai megvalésitasokban egyre inkabb
el6térbe keriilnek.

AzIT biztonsagi kihivasai

Hdlozatok, aktiv hdlozati elemek

« Rendelkezésre allas szintje

« Biztonsagi rések, frissitések

« TGizfalak

+ Betorésérzékelés, elharitas (IDS)
«Web (cimek, tartalom) sztirés

« Mély csomagelemzés

« Integralt virusvédelem

« Szolgaltatas megtagadas (DoS, DDoS)

«Virtudlis maganhalézatok (VPN)
« Titkositas, hitelesités (SSL, PKI, X.509)
«Tavmenedzselés

: Szerverek, munkadllomdsok, Operdcids rendszerek

« Biztonsagi frissitések menedzselése (SUS)
- Hitelesités (PKI)

« Jelszé stratégia

«Tavmenedzselés

«Virusvédelem

Béngészés az interneten

- Kémrobotok (Spybot)

« Tréjai programok
« Féreg programok
+Virusvédelem

Elektronikus levelezés

«Virusvédelem

- Levélszemetek (Spams)

« Szolgaltatdsmegtagadas (DoS)
« Adathalaszat (Phishing)

« Cimtar begy(jtés (DHA)

« Eréforras lopas (Open relay)

- Titkositas, hitelesités (SSL, PKI)
« Tavmenedzselés

Dokumentumkezelés

- Titkositas, hitelesités (SSL, PKI)
«Virusvédelem

Adatbdzisok

« Titkositas, hitelesités

« Mentés/Visszatoltés menedzselése
« Rendelkezésre allas szintje
«Tavmenedzselés

AzIT biztonsdg elhanyagoldsdnak kockdzata

Az IT biztonsagi beruhazasok elhanyagolasa a tdma-
désok szamanak ugrasszer(i ndvekedésével rendkiviili
kockazatot jelent a véllalati IT infrastruktdra miikodé-
képességére és ezdltal magdra az Uzletmenetre is.
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Spamtengerben tsznak a kisvdllalatok - Postini i —Oracle Collaboration Suite implementalas,
: adminisztracié
- MS Sharepoint Portal/Exchange Server
implementalds, adminisztracioé
« Biztonsagos vallalati portalok épitése
i« Aktiv halozati elemek a biztonsag
: szolgélataban.
A tavalyi évben atlépte a 100 ezres hatért a digitélis vi- : . Kereskedelmi megoldéasok

JTizszer annyi kéretlen (spam) levelet kapnak alkalma-
zottanként a 100 fénél kevesebbet foglalkoztatdk, mint
a 10 ezernél tobb embert alkalmazé nagyvallalatok”

2004 a Cyberbiinézés éve volt — BBC.

rusok szama - Jupiter/Netscreen tlzfalrendszer
: implementdlésa, feliigyelete

Egyre nagyobb problémadt jelentenek a bot (robot) ¢« Nyilt forraskodu megoldasok

hdlézatok - Symantec. - Linux alapu tizfalrendszer (IPCOP)

2004 els6é hat hénapjaban a felfedezett bothalozatok implementdidsa, feltigyelete

szama kevesebb mint 2000-rél 30000 folé nétt. » [T outsourcing
¢ Biztonsagos IT halozatok tervezése, felligyelete,

Uzemeltetése

) i« Tagsagaink

+ Ugyfélkiszolgalas (CRM) biztonsagosan a Régens A Régens Rt. az IVSZ (Informatikai Vallalkozasok
Direct Help segitségével :

+ Csoportmunka (levelezés, naptr,
dokumentumkezelés, web konferencia)
biztonsadgosan

+ Kereskedelmi megoldasok

A Régens Rt. szolgdltatdsai az IT biztonsdg teriiletén

Szbvetsége) ITC biztonsdag munkacsoportjanak
tagja
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